Heidelberg Materials

Informatii obligatorii privind protectia datelor in conformitate cu Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016, privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date si
abrogarea Directivei 95/46/CE (GDPR) pentru linia de sesizari privind conformarea ,,SpeakUp” si
pentru sesizarile transmise prin e-mail/scrisoare sau in cadrul unei intalniri personale.

1. Informatii cu privire la activitatea de prelucrare specifica

Denumirea si datele Heidelberg Materials AG, Berliner Strasse 6, 69120 Heidelberg, Germania
de contact ale (denumita in continuare ,HMAG”),
Operatorilor Telefon: +49 6221-481-0,

Fax: +49 6221-481-13217,
E-mail: info@heidelbergmaterials.com

impreuna cu orice societate afiliata care utilizeaza sistemul SpeakUp.
(HMAG si societatile afiliate care actioneaza in calitate de Operatori Asociati
sunt denumite in continuare ,,Operatori”)

Datele de contact ale | Heidelberg Materials AG, Responsabilul cu protectia datelor la nivel de
responsabililor cu grup, Berliner Strasse 6, 69120 Heidelberg, Germania,

protectia datelor Telefon: +49 6221-481-39603

E-mail: info.dataprotection@heidelbergmaterials.com

De asemenea, puteti contacta responsabilul cu protectia datelor sau

coordonatorul filialei respective.

Descrierea activitatii Gestionarea in comun a datelor decurge din faptul ca (i) HMAG a introdus

de prelucrare si a sistemul SpeakUp (linia telefonica de sesizare) in cadrul Grupului Heidelberg
Materials ca sistem obligatoriu pentru documentarea cazurilor privind
conformarea, (ii) este responsabild pentru faza initiald de colectare a datelor, (iii)
decide daca si carei filiale i se atribuie cazul si (iv) are acces la date si le utilizeaza
in scopuri proprii.

n contextul controlului comun, HMAG este competentd pentru prelucrarea
datelor cu caracter personal atat in timpul, cat si dupa faza initiala de colectare.
O persoana care semnaleaza un incident privind conformarea raporteaza un caz
fie prin intermediul site-ului web, fie printr-un apel telefonic. Apelurile telefonice
sunt transcrise de citre Persoana Imputernicitd (People Intouch B.V.), care
furnizeaza, de asemenea, infrastructura IT (site-ul web) pentru raportarea
cazurilor.

Cazurile raportate telefonic sunt transcrise si, daca este necesar, traduse in limba
engleza, iar transcrierea este trimisa catre HMAG. Atunci cand cazurile sunt
raportate prin intermediul site-ului web, se asigura o traducere automata sau
conventionala de catre un traducator, daca limba de raportare nu este engleza.
Operatorul poate apela la subcontractanti in cadrul prestarii serviciilor sale.
HMAG decide care dintre societatile afiliate (centrul national din tara respectiva)
ar trebui sa investigheze cazul si atribuie cazul respectivei societati afiliate.
Societatea afiliata este responsabila pentru prelucrarea ulterioara (stabilirea
actiunilor si masurilor, comunicarea cu persoana care a facut sesizarea,
documentatia/raportul de investigatie) a datelor cu caracter personal, dar HMAG
are acces la date si le utilizeaza pe propria raspundere Tn scopuri statistice si de
raportare sub forma de pseudonime. Societatea afiliata poate adauga

responsabilitatii
comune
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alte date cu caracter personal si, ulterior, poate conduce investigatia
ulterioara si procesa cazul pe propria raspundere.

n contextul furnizarii sistemului SpeakUp (adica a infrastructurii IT propriu-zise)
pentru societétile afiliate, HMAG are calitatea de Persoand imputernicitd, iar
respectiva societate afiliata are calitatea de Operator.

Pentru acele parti ale prelucrarii in care partile nu stabilesc in comun
scopurile si mijloacele de prelucrare a datelor, fiecare Operator va actiona pe
propria raspundere.

Categoriile datelor cu Angajatii si tertii pot raporta incidente privind conformarea prin telefon si
caracter personal electronic prin intermediul site-ului web SpeakUp, prin e-mail, scrisoare sau in
care fac obiectul cadrul unei intalniri personale. Daca un incident nu este raportat prin
activitatii de intermediul platformei SpeakUp, acesta va fi introdus in SpeakUp de catre
prelucrare responsabilul cu conformarea. in functie de natura incidentului raportat, nu se

poate prevedea ce categorii de date sunt raportate. in special, pot fi prelucrate
urmatoarele categorii de date:

Datele persoanei care raporteaza Datele persoanei vizate
incidentul Raportarea incidentelor
= Date de contact (nume, functie, = Datele de contact (hume,
adresa, adresa de e-mail, numar functie, adresa, adresa de
de telefon, societate, tara), in e-mail, numar de telefon,
cazul in care incidentul nu este societate, tard).
raportat in mod anonim. = Continutul incidentului
= Cookie de sesiune, in cazul in raportat (acesta include, in
care un incident este raportat special, dar fara a se limita
prin intermediul portalului web. la: date privind contul,
(A se vedea, de asemenea, documente care atesta un
Politica de confidentialitate a anumit comportament,
portalului web, care este gazduit date privind evidenta
si gestionat de furnizorul extern timpului de lucru,
de servicii People Intouch fotografii, inregistrari video
B.V. (Persoana Imputernicits). etc.).
= Vocea persoanei care =  Masurile luate.

raporteaza incidentul, in cazul in
care acesta este raportat prin
telefon. (Doar o transcriere este
disponibila pentru

persoanele responsabile, vocea
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in sine este accesibila doar
Persoanei Imputernicite
(People Intouch B.V.).

=  Continutul

incidentului raportat.

Datele martorilor (potentiali) Datele anchetatorilor si
persoanelor responsabile de
masuri

=  Date de contact (hume, =  Date de contact (nume,
functie, adresa, adresa de functie, adresa, adresa de
e-mail, numar de telefon, e-mail, numar de telefon,
societate, tara) societate, tara)

=  Faptul cd o persoana este
sau ar putea fi martor si
rolul acesteia Tn incidentul
raportat

=  Datele pe care martorul
le furnizeaza personal
catre

Operatori

Sursa datelor cu caracter
personal

=  Pentru persoana care raporteaza incidentul: Persoana care
raporteaza incidentul furnizeaza ea insasi datele catre Operatori.

=  Persoana care face obiectul raportarii incidentului: Datele
sunt transmise Operatorilor de catre persoana care
raporteaza incidentul.

= Datele martorilor (potentiali) : Datele sunt furnizate de acea
persoana care raporteaza incidentul, de persoana care face
obiectul raportarii incidentului sau de catre Tnsusi martorul
(potential).

= Datele anchetatorilor (de exemplu, responsabilul cu conformarea)
si ale persoanelor responsabile pentru luarea de masuri: Se
stabileste de catre angajator.

= Filiala poate furniza date cu caracter personal care sunt colectate in
cursul unei investigatii.

Datele cu caracter personal

sunt prelucrate Th urmatoarele

scopuri

1. Datele de contact ale persoanei care a raportat incidentul: Scopul este
de a lua legatura cu persoana care a raportat incidentul pentru a
clarifica mai bine faptele si a-i oferi un raspuns.

2.Datele de contact ale persoanei care face obiectul raportarii
incidentului: Scopul este identificarea oricarei persoane care face
obiectul unei sesizari privind un incident si demararea unei
anchete.

3. Datele martorului (potential): Scopul este de a lua legdtura cu un martor
(potential) pentru a verifica daca persoana respectiva este intr-adevar
martor si dispusa sa contribuie la clarificarea faptelor

legate de incidentul raportat.
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4. Continutul sesiunii Cookie-ul este necesar pentru functionarea
eficienta a site-ului web.

5.Vocea persoanei care raporteaza incidentul: Scopul este de a
deschide alte canale de comunicare in afara de portalul web,
intrucat este posibil ca nu toti cei care raporteaza incidente sa
dispuna de o conexiune la internet sau de echipament adecvat.

6. Continutul incidentului raportat: Scopul este de a identifica riscurile
(potentiale) de conformare din cadrul organizatiei; de a verifica cu
atentie continutul incidentelor raportate; si de a lua masuri in cazul
in care se detecteaza incalcari ale obligatiilor legale sau ale
reglementarilor (interne).

7.Date privind investigatia si masurile luate: Scopul este de a
documenta toate etapele anchetei si de a solutiona cazul in mod
corespunzator.

8. Date privind anchetatorii si persoanele responsabile de masuri:
Scopul este administrarea si clarificarea responsabilitatilor.

9. Toate datele mentionate anterior la punctele 1-8 sunt utilizate, de
asemenea, in scopuri statistice si de raportare (sub forma de
pseudonime).

Temeiul juridic pentru prelucrarea Temeiul juridic pentru prelucrarea datelor mentionate

datelor in scopurile mentionate la
punctele 1-9 1. de mai sus este: Art. art. 6 alin. (1) teza 1 lit. a) din GDPR, in cazul in

care persoana care raporteaza un incident decide sa-si dezvaluie
identitatea si transmite Operatorilor datele personale de contact.

2. de mai sus este: Art. art. 6 alin. (1) teza 1 lit. f) din GDPR. Interesul
legitim al Operatorilor este de a identifica persoanele din cadrul
organizatiei lor care ar putea sa nu actioneze in conformitate cu legile
aplicabile sau cu reglementarile (interne si externe) si de a contacta
aceste persoane sau de a utiliza datele lor de contact pentru a initia
proceduri legale. in plus, datele de contact pot fi necesare pentru a
informa o persoana care face obiectul unei sesizari cu privire la faptul
ca a fost raportat un incident in care a fost mentionata respectiva
persoana.

3. de mai sus este: Art. art. 6 alin. (1) teza 1 lit. f) din GDPR. Interesul
legitim al Operatorilor este de a identifica persoanele care pot
contribui la clarificarea unui incident raportat, astfel incat Operatorii
sa poata verifica faptele si sa ia masurile adecvate pentru a inchide un
caz.

4. de mai sus este: Art. 6 (1) litera f) din GDPR. Interesul legitim al
Operatorilor este de a opera site-ul web, ceea ce nu este posibil din
punct de vedere tehnic fara setarea cookie-ului necesar.
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5. de mai sus este: Art. art. 6 alin. (1) teza 1 lit. f) din GDPR. Interesul
Operatorilor este de a afla despre incidentele privind conformarea din
cadrul organizatiei si, intrucat internetul sau echipamentele
informatice ar putea sa nu fie disponibile pretutindeni, persoanele ar
putea sa nu poata raporta incidente in cazul in care nu este disponibil
niciun alt canal de raportare. De asemenea, apelul telefonic ar putea fi
considerat mai sigur de catre cei care raporteaza. Prin urmare,
optiunea prin telefon este oferita ca al doilea canal de raportare.

6. de mai sus este: Art. art. 6 alin. (1) teza 1 lit. f) din GDPR. Interesul
Operatorilor este de a afla despre incidentele privind conformarea din
cadrul organizatiei si de a opri orice comportament inadecvat/ilegal.
Temeiul juridic pentru aceasta prelucrare a continutului incidentului
raportat poate fi, de asemenea, art. 88 din GDPR, coroborat cu orice
legi locale privind protectia datelor (de exemplu, in Germania: § 26 (1)
din BDSG (Legea germana privind protectia datelor), in cazul in care
continutul raportat se refera la un angajat care este parte la un
contract de munca german).

7. de mai sus este: Art. art. 6 alin. (1) teza 1 lit. f) din GDPR. Interesul
Operatorilor este de a documenta o investigatie pentru a dovedi
corectitudinea acesteia.

8. de mai sus este: Art. art. 6 alin. (1) teza 1 lit. f) din GDPR. Interesul
Operatorilor consta in trasabilitatea actiunilor si masurilor, precum si
in remedierea situatiei de neconformitate.

9. de mai sus este: Art. art. 6 alin. (1) teza 1 lit. f) din GDPR. Interesul
Operatorilor este de a analiza cazurile in scopuri statistice si de a
raporta cazurile privind conformarea catre conducere sub forma
anonimizata, astfel incat operatiunile comerciale sa poata fi
optimizate, iar conducerea sa isi poata indeplini obligatiile de a asigura
un sistem eficient de conformare.

Destinatarul sau categoriile de = Qperatori:
destinatari ai datelor cu caracter = Furnizori externi de servicii, de exemplu People InTouch B.V.
personal = Dupa caz: avocati externi, autoritati (de exemplu, politie, parchete,

instante de judecata) sau organisme administrative sau autoritati de
supraveghere (de exemplu, autoritatea pentru protectia datelor,
oficiul antitrust, BAFIN)

Necesitatea colectarii datelor Operatorii sunt obligati prin lege sa implementeze un sistem eficient de
gestionare a conformitatii si de control. Obligatii specifice in acest sens
decurg, de exemplu, din Legea privind protectia avertizorilor de
integritate si Legea privind diligenta necesara in lantul de
aprovizionare.
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Locul prelucrarii si transmiterea
catre tari terte

Din punct de vedere tehnic, datele sunt prelucrate pe o platforma
gazduita de un furnizor extern de servicii cu sediul social in Tarile de
Jos.

Datele vor fi prelucrate, de asemenea, in Germania, in tara in care se
afla persoana care raporteaza incidentul si in orice tara afectata de
incidentul raportat.

Daca este necesar, datele trebuie transmise si autoritatilor (straine),
in masura in care acest lucru se bazeaza pe temeiuri legale.

Prin urmare, destinatarii mentionati mai sus pot avea sediul si n tari
din afara Spatiului Economic European (,tari

terte”). In tarile terte, este posibil ca nivelul de protectie a datelor s3
nu fie garantat in aceeasi masura ca in Spatiul Economic European. Tn
cazul in care datele sunt transmise catre o tara terta, Operatorii se vor
asigura ca transmiterea acestora se efectueaza numai in conformitate
cu dispozitiile legale

(Capitolul V din GDPR).

Durata in care sunt stocate datele
cu caracter personal

= Tnregistrarea vocald este stearsa de citre furnizorul de servicii,
People Intouch, dupa 24 de ore de la primirea de catre
Operatori a transcrierii in sistemul SpeakUp, la care numai
Operatorii au acces. inregistrarea vocald este pastratd in
sistemul de rezerva (backup) timp de 5 zile.

= Datele referitoare la cazuri din sistemul SpeakUp sunt
stocate timp de 3 ani dupa inchiderea unui caz.

» Tn cazuri izolate, datele sunt stocate pentru o perioadd mai
lunga in cazul in care un Operator are un interes legitim de a
stoca datele pentru o perioada mai lunga decat cea
mentionata anterior (de exemplu,
pentru a se apara impotriva unor actiuni in justitie sau pentru a
initia astfel de actiuni).

2. Drepturile dumneavoastra in calitate de persoan3 vizata

in calitate de persoand vizatd, puteti contacta oricare dintre Operatori, in special responsabilul cu

protectia datelor al Grupului Heidelberg Materials, in orice moment, printr-un mesaj informal la

datele de contact mentionate mai sus, pentru a va exercita drepturile in conformitate cu GDPR.

Fiecare Operator va informa celalalt Operator cu privire la exercitarea drepturilor unei persoane

vizate si fi va furniza acestuia toate informatiile necesare. In cazul in care solicitati accesul in

conformitate cu articolul 15 din GDPR, Operatorul caruia i-a fost atribuit incidentul va furniza aceste

informatii.
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Drepturile dumneavoastra sunt urmatoarele:

= dreptul de a obtine informatii despre datele prelucrate precum si o copie a datelor
prelucrate (Dreptul la acces, Art. 15 GDPR);

= dreptul de a solicita rectificarea datelor incorecte sau completarea datelor incomplete
(Dreptul la Rectificare, Art. 16 GDPR);

= dreptul de a solicita stergerea datelor cu caracter personal si in cazul in care datele cu
caracter personal au fost facute publice, informatiile catre alti Operatori cu privire la
solicitarea de stergere (Dreptul la stergere, Art. 17 GDPR);

= dreptul de a solicita restrictionarea prelucrarii (Dreptul la restrictionarea prelucrarii,
Art. 18 GDPR);

= dreptul - Tn cazul in care sunt indeplinite conditiile prevazute in Art. 20 din GDPR - de a
primi datele cu caracter personal care va privesc intr-un format structurat, utilizat in mod
curent si care poate fi citit automat si dreptul de a transmite aceste date altui Operator
pentru prelucrare (Dreptul la portabilitatea datelor, Art. 20 GDPR);

= dreptul, din motive legate de situatia dumneavoastra particulara, de a va opune in orice
moment prelucrarii datelor dumneavoastra cu caracter personal care se bazeaza pe art. 6
alineatul (1) teza 1 litera f) din GDPR, cu efect pentru viitor (dreptul de a se opune, art. 21
din GDPR); in acest caz, Operatorii nu vor mai prelucra datele dumneavoastra cu caracter
personal, cu exceptia cazului in care demonstreaza motive legitime imperioase pentru
prelucrare care prevaleaza asupra intereselor, drepturilor si libertatilor dumneavoastra sau
in cazul in care prelucrarea datelor este in continuare necesara pentru constatarea,
exercitarea sau apararea unor drepturi in instanta;

= dreptul de a va retrage consimtamantul in orice moment in vederea prevenirii
prelucrarii datelor care se bazeaza pe consimtamantul dumneavoastra. Retragerea
consimtamantului nu va afecta legalitatea prelucrarii pe baza consimtamantului acordat
anterior retragerii (Dreptul de a-si retrage consimtamantul, Art. 7 (3) GDPR);

= dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automatizata, inclusiv
profilarea, care produce efecte juridice asupra dumneavoastra sau va afecteaza in mod
similar, cu exceptia cazului in care o astfel de prelucrare este necesara pentru executarea unui
contract sau este permisa de lege;

= dreptul de a depune o plangere la o autoritate de supraveghere in baza Art. 77 GDPR,

conform cdruia, fara a prejudicia orice alte solutii administrative sau judiciare, in special in
Statul Membru al rezidentei dumneavoastra uzuale, locului dumneavoastra de munca sau
locului Tncalcarii presupuse, puteti depune o plangere, in cazul in care considerati ca
prelucrarea datelor cu caracter personal referitoare la dumneavoastra incalca GDPR.

Daca doriti, ne puteti contacta mai intdi pe noi. Dupa cum stiti, intr-un apel telefonic pot fi
clarificate multe aspecte.
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